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Pakruojis

Vadovaudamasis Lietuvos Respublikos vietos savivaldos istatymo (Zin., 1994, Nr. 55-1049;
2008, Nr. 113-4290; 2009, Nr. 159-7206) 29 straipsnio 8 dalies 2 punktu,
tvirtinu Pakruojo rajono savivaldybés administracijos kompiuteriniy istekliy naudojimo
atsakingy asmeny uz jy prieZifira skyrimo tvarka (pridedama).
Sis jsakymas gali buti skundZiamas Lietuvos Respublikos administraciniy byly teisenos
Istatymo nustatyta tvarka.
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Administracijos direktorius Virginijus Grigonis



PATVIRTINTA
Pakruojo rajono savivaldybés administracijos
direktoriaus 2013 m. birZelio 4 d. jsakymu Nr. A-369

PAKRUOJO RAJONO SAVIVALDYBES ADMINISTRACIJOS KOMPIUTERINIU
ISTEKLIU NAUDOJIMO, ATSAKINGU ASMENU UZ JU PRIEZIURA SKYRIMO
TVARKA

I. BENDROSIOS NUOSTATOS

1. Si tvarka nustato bendrasias taisykles, kaip turi buti naudojami Pakruojo rajono
savivaldybei (toliau — Savivaldybé) nuosavybés teise priklausantys kompiuteriniai iStekliai, ir skirta
apsaugoti Savivaldybés darbuotojus nuo galimy samoningai ar nesgmoningai atliekamy neteiséty
veiksmy Zalingo poveikio. Si tvarka skirta visiems vartotojams — Savivaldybés administracijos
darbuotojams, konsultantams, asmenims, pagal sutartis atliekantiems darbus Savivaldybéje.
Taisyklés taikytinos visai jrangai, kuri yra Savivaldybés nuosavybé arba kurig Savivaldybé
nuomojasi ar valdo kitais pagrindais.

2. Savivaldybei nuosavybés teise priklausantys kompiuteriniai iStekliai — tai su
internetu, vidiniu ar ioriniu tinklu susijusios sistemos, jskaitant kompiutering, programing jranga,
operacines sistemas, duomeny laikmenas, taip pat priemones, kurios leidzia naudotis elektroniniu
paStu, FTP (angl. ,,File transfer protocol“ — byly perdavimo protokolas), nar$yti internete. Sios
sistemos naudotinos atliekant jprasting veikla, atitinkan¢ig Savivaldybés ir klienty interesus.

3. Savivaldybés duomeny perdavimo tinklas uZtikrina derama privatumo lygi, tatiau
vartotojai privalo Zinoti, kad duomenys, kuriuos jie sukuria Savivaldybés sistemose, yra
Savivaldybés nuosavybé. Asmeninio pobilidZio informacija, saugoma kompiuteriuose ir perduodama
tinklais, saugumo ir administravimo tikslais gali biiti atskleista.

4, Vartotojai negali naudotis sistemos iStekliais nepagristais asmeniniais ir/arba
prieStaraujanCiais jstatymams tikslais. Jei sistemos iStekliai naudojami asmeniniais tikslais ir to
nereglamentuoja Sios taisyklés arba kiti dokumentai, privaloma informuoti savivaldybés
administracijos direktoriy ir gauti jo sutikima.

5. [galioti asmenys, uZtikrinantys sauguma ar atliekantys technine tinklo prieZifira
Savivaldybéje, bet kuriuo metu gali stebéti ar patikrinti jranga, sistemas ir tinklu siun¢iamus
duomenis.

II. SAUGUMAS IR PRIVATI INFORMACIJA

6. Vartotojai gali naudotis kompiuterinés sistemos resursais tik susipazine su §ia tvarka.

7. Vartotojai privalo saugoti jiems suteiktus slaptazodZius ir neleisti kitiems asmenims
pasinaudoti savo, kaip sistemy vartotojo, vardu.

8. Visuose stacionariuose, neSiojamuosiuose kompiuteriuose ir darbo stotyse turéty biiti

nustatyta, kad nedirbant su jais 10 minugiy, automatikai isijungty ekrano uzsklanda, kurig biity
galima paSalinti tik jvedus slaptaZodj. Ypa¢ reikia saugoti nefiojamuosius kompiuterius, kad jais
negaléty pasinaudoti neturintys teisiy naudotis Savivaldybeés kompiuteriniais itekliais asmenys.

9. Darbuotoju Zinutése, siun¢iamose { diskusijy grupes i¥ elektroninio pasto déZudiy su
Savivaldybes adresais, privalo biiti pastaba, kurioje ispéjama, kad reiskiama nuomoné yra grieztai
asmeniné ir nebitinai sutampa su Savivaldybés pozicija, iSskyrus atvejus, kai tokios Zinutés
siun¢iamos atliekant darbuotojo pareigas.

10.  Visuose kompiuterivose, kurie jungiami { Savivaldybés kompiuteriy tinkla, turi
nuolat veikti prieSvirusiné programa su naujausia virusy duomeny baze.

11. Darbuotojai turi elgtis ypa¢ atsargiai, gave neZinomy siuntéjy atsiysty elektroniniy
laiSky priedus, kuriuose gali biti kompiuteriniy virusy. Tokiais atvejais darbuotojai privalo



neatidaryti gauty elektroniniy laisky priedy ir informuoti Savivaldybés administracijos Juridinio
skyriaus Informaciniy technologijy poskyrio specialistus.

III. SAVIVALDYBES ELEKTRONINIO PASTO SISTEMOS NAUDOJIMAS

12.  Elektroninis pastas yra ry$io priemoné darbo reikalams ir vartotojai turi naudoti Sia
priemone atsakingai, veiksmingai ir teisétais tikslais. Elektroniniam paStui taikomos tokios pacios
taisyklés, kaip ir kitoms radytinés informacijos perdavimo priemonéms. Vartotojai turi Zinoti, kad
dél elektroninio laisko gali kilti teisiniai padariniai:

12.1. Jeigu siunéiami ar persiunéiami elektroniniai lai¥kai, kuriuose yra prieStaraujanciy
istatymams, neatitinkan¢iy realybés, {ZeidZian¢iy, uZgauliy, rasistiniy, propaguojantiy smurta,
pornografinio poblidZio ar nepadoriy teiginiy, Savivaldybés darbuotojams ir Savivaldybei gali kilti
teisiné atsakomybg;

12.2. Jeigu be autoriaus sutikimo persiundiami autorinémis teisémis apsaugoti kiriniai,
Savivaldybés darbuotojams ir Savivaldybei gali kilti teising atsakomybé uZ autoriy teisiy
paZeidimus;

12.3. Jeigu i3siun¢iamas elektroninis laiskas, kuriame yra virusas, Savivaldybés
darbuotojams ir Savivaldybei gali atsirasti teisiné atsakomybg;

12.4. Jeigu kuris nors vartotojas nesilaiko $iy elektroninio paSto naudojimo tvarkos
taisykliy, tai jis uZ tai atsako teisés akty nustatyta tvarka.

13.  Taisyklés, kuriy privaloma laikytis:

13.1. DraudZiama siysti ar persiysti elektroninius laiSkus, kuriuose yra prieStaraujanciy
istatymams, neatitinkanéiy realybés, jZeidZian¢iy, uZgauliy, rasistiniy ar nepadoriy teiginiy. Jeigu
gavote elektroninj laiskg su tokio pobiidZio turiniu, privalote nedelsdami apie tai praneSti savo
tiesioginiam vadovui ir visais atvejais informuoti Savivaldybeés administracijos Juridinio skyriaus
Informaciniy technologijy poskyrio specialistus;

13.2. DraudZiama siysti elektroninio pa$to Zinutes, naudojantis kito asmens elektroninio
pasto adresu;

13.3. Draudziama siysti elektroninio pa$to Zinutes, nuslepiant savo tapatybg.

14.  Rekomendacijos:

14.1. Elektroniniy laisky raSymas:

14.1.1. Turi bati aiskiai iSdéstytas laisky turinys ir sukurtos trumpos, informatyvios
antraStés;

14.1.2. Laiskus privaloma pasiraSyti, nurodant skyriy ar tarnyba, pareigas, savo vardg ir
pavardeg;

14.1.3. Nerekomenduojama siysti nereikalingy priedy. Jeigu priedas didesnis negu 5 MB,
prie§ siunéiant reikia jj suarchyvuoti;

14.1.4. Jeigu laisko negalima skelbti vieSai, geriau naudoti kitas rySio priemones arba
apsaugoti siun¢iama informacija slaptazodziu;

14.1.5. Zenklu ,,svarbu® reikia Zenklinti tik tuos laiskus, kurie tikrai yra svarbiis.

14.2. Atsakymai j elektroninius laiskus:

14.2.1. | elektroninius laiskus reikéty atsakyti ne véliau kaip per astuonias darbo valandas
arba laiske nurodytais terminais. Vartotojai pirmiausia turi atsakyti i svarbius laiSkus. Svarbiis
elektroniniai laiskai yra laiskai i§ valstybiniy institucijy.

14.3. Priezilra:

14.3.1. Reikia i8trinti visus elektroninius laiSkus, kuriy kopijos yra nereikalingos.

14.4. Savivaldybés elektroninio pasto sistema skirta naudoti darbo reikméms, taciau
elektroninj pasta leidZiama naudoti ir asmeniniais tikslais, jeigu tai daroma tinkamai ir laikomasi $iy
nurodymuy:

14.4.1 Asmeninis naudojimasis elektroniniu pastu neturi trukdyti darbui;

14.4.2. Asmeniniai elektroniniai laiskai taip pat turi atitikti Sioje tvarkoje i¥déstytas
taisykles;



14.4.3. Asmeniniai elektroniniai laiskai laikomi atskirame kataloge. I3 Sio katalogo
clektroniniai laiskai turi biiti itrinami karta per savaite tam, kad nekliudyty veikti sistema;

14.4.4. Nereikia siysti laisky dideléms adresaty grupéms;

14.4.5. Visi lai$kai, siun¢iami naudojantis Savivaldybés elektroninio pasto sistema, taip pat
ir asmeniniai laidkai, yra Savivaldybés nuosavybe.

15. Bendras laisko taris, nepriklausomai nuo adresaty skaiciaus, neturi virSyti 5 MB.

16.  Savivaldybé¢ neuztikrina, kad bus iSsaugotas privatumas to, ka Savivaldybés
darbuotojai sukiiré, siunia ar gauna Savivaldybeés informacinéje sistemoje. Savivaldybés
darbuotojy elektroniniai laiskai gali buti tikrinami i§ anksto jy nejspéjus, jeigu Savivaldybés
administracija mano tai esant reikalinga.

17.  Visi elektroninio pasto adresai, sukurti Savivaldybés elektroninio paSto sistemose,
yra jos nuosavybeg.

18.  Visi Savivaldybeés elektroninio pa$to adresai yra priskiriami vardy zonai Pakruojis. It

IV. NAUDOJIMASIS INTERNETU VISOJE SAVIVALDYBES SISTEMOJE

19.  Savivaldybés interneto rySys — tai darbui skirta informacijos perdavimo priemone.
Vartotojai turi naudotis $ia priemone atsakingai, veiksmingai ir teisetais tikslais. Internetu
perduodamai informacijai taikomos tokios patios taisyklés, kaip ir kitoms ra8ytinés informacijos
perdavimo priemonéms. Vartotojai turi Zinoti, kad, naudojantis internetu, ‘gali kilti teisiniai
padariniai: s

19.1. Jeigu Savivaldybés darbuotojai i§ interneto atsisiuncia arba internete jdeda
informacija, kurioje yra prieStaraujandiy istatymams, neatitinkan¢iy realybes, iZzeidzianciy,
uzgauliy, rasistiniy ar nepadoriy teiginiy, Savivaldybés darbuotojams, Savivaldybei gali atsirasti
teisiné atsakomybe;

19.2. Jeigu Savivaldybés darbuotojai neteisétai siuncia konfidencialia informacija,
Savivaldybés darbuotojams ir Savivaldybei gali kilti teisiné atsakomybe;

19.3. Jeigu Savivaldybés darbuotojai atsisiuncia ar iSsiunéia bylas, uzkréstas virusais,
Savivaldybés darbuotojams ir Savivaldybei gali atsirasti teisiné atsakomybe;

19.4. Jeigu Savivaldybés darbuotojas nesilaiko taisykliu, nustatyty Sioje tvarkoje, tai jis uz
tai atsako teisés akty nustatyta tvarka. '

20. Naudojimosi internetu taisyklés, kuriy Savivaldybés darbuotojai privalo laikytis:

20.1. Grieztai draudZiama i$ interneto atsisiysti ar idéti informacija, kurios turinys ar
teiginiai yra priestaraujantys istatymams, neatitinkantys realybés, iZeidZiantys, uzgaulds, rasistiniai,
propaguojantys smurta, pornografinio pobiidZio ar nepadords. Jeigu Savivaldybes darbuotojai gavo
informacija su tokio pobtdZio turiniu, privalo nedelsdami pranesti apie tai tiesioginiam vadovui ir
visais atvejais informuoti Savivaldybés administracijos Juridinio skyriaus Informaciniy
technologijy poskyrio specialistus;

20.2. Be Savivaldybés leidimo draudZiama interneto svetainése déti bet kokius
Savivaldybés duomenis;

20.3. DraudZiama atsisiysti ir talpinti internete duomenis, priklausan¢ius kitam asmeniui,
jei tai gali pazeisti kieno nors autorines teises;

20.4. Draudziama atsisiysti ir talpinti internete bet kokia programing¢ jranga, kuria
paZeidZiamos autoriy teisiy ar licencijy nuostatos;

20.5. Kiekvieng atsisiysta byla Savivaldybés darbuotojai privalo patikrinti prieSvirusine
programa; .

20.6. Savivaldybés darbuotojai privalo iStrinti visus atsisiystus darbui nereikalingus
duomenis.

21.  Savivaldybés interneto rysiu leidziama naudotis asmeniniais tikslais, jeigu laikomasi
§iy nurodymuy:

21.1. Naudojimasis interneto paslaugomis asmeniniais tikslais neturi trukdyti darbui;

21.2. DraudZiama Savivaldybéje paleisti srautines vaizdo ir garso bylas;



21.3. Visi duomenys, platinami Savivaldybés interneto rySiu, netgi asmeniniai, yra laikomi
Savivaldybés nuosavybe.

22, Draudziama internetu siysti neapsaugota konfidencialia informacija.

23.  Savivaldybé neuZtikrina, kad bus iSsaugotas konfidencialumas to, kg Savivaldybés
darbuotojai sukdre, siunfia ar gauna Savivaldybés informacinéje sistemoje. Savivaldybés
darbuotojy aplankytos interneto svetainés, jose {déti ar i8 ju atsisiysti duomenys gali bti patikrinti
i§ anksto nejspéjus, jeigu Savivaldybé mano tai esant reikalinga. Jeigu bus rasta jrodymy, kad
Savivaldybés darbuotojai nesilaiko Sioje tvarkoje iSdestyty patarimy, Savivaldybé pasilieka teisg
imtis atitinkamy drausminiy priemoniy.

V. KITI NEPRIIMTINI SAVIVALDYBES KOMPIUTERINIU ISTEKLIU NAUDOJIMO
ATVEJAI

24.  Draudiama naudoti Savivaldybés kompiuterinius i3teklius veiklai, kuri yra
neteiséta. o

25.  Draudziama kopijuoti autoriy teisémis apsaugota medZiaga, neturint tam leidimo,
iskaitant Zurnaluose, knygose ir kituose autoriy teisémis saugomuose 3altiniuose iSspausdinty
nuotrauky, autoriy teisémis saugomy muzikos kiiriniy perkélima { skaitmeninj formatg ir tolesnj ju

® platinima. o

26.  Kompiuterinése sistemose ir tinkluose draudZiama veikla:

26.1. Kenkeéjisky programy idiegimas j tinkla ar tarnybines stotis;

26.2. Sistemos slaptazodZio atskleidimas kitiems asmenims ar leidimas naudotis savo
vartotojo vardu kitiems asmenims;

26.3. Saugumo sistemos pazeidimas ar tinklo ry8io trikdymas. Saugumo sistemos
pazeidimu laikomas isiregistravimas tarnybingje stotyje, naudojantis vartotojo vardu ir slaptaZodziu,
kuriais vartotojas néra aiskiai jgaliotas naudotis, i$skyrus atvejus, kai tokie veiksmai jtraukti |
{prastines darbuotojo pareigas. Savoka ,trikdymas® reikia piktavaliskus méginimus jsilauzti i
tinklg parinkingjant slaptazodzius, didelio ,ping" signaly kiekio siuntima, blogy pakety jterpimg |
perduodamy duomeny pakety srauta, linijos perkrova (angl. ,, network sniffing, pinged floods,
packet spoofing, denial of service ) ir Saltinj nurodanios informacijos klastojima;

26.4. Prievady ar saugumo sistemos skenavimas, i§ anksto nesuderinus su Savivaldybés
administracijos Juridinio skyriaus Informaciniy technologijy poskyrio specialistais;

26.5. Bet kokia forma atlickamas tinklo stebéjimas, kurio metu perimami duomenys,
neturintys atsidurti vartotojo kompiuteryje, i¥skyrus atvejus, kai tai yra iprastiniy jo pareigy dalis;

‘ 26.6. Bet kurio pagrindinio kompiuterio, tinklo ar paskyros vartotojo tapatybés nustatymo
ar saugumo procediiry nesilaikymas;

26.7. Bet kurios programos, skripto, komandos paleidimas ar bet kurios radies Zinuéiy
siuntimas siekiant sutrukdyti ar nutraukti vartotojo bet kuriomis priemonémis uzmegzta vietos ry$i
ar ry$j internetu, vietiniu ar i$oriniu tinklu.

VL. DRAUSMINES PRIEMONES

27.  Jeigu bus nustatyta, kad vartotojas nesilaiké Sios tvarkos, gali biti taikomos
drausminés priemonés Lietuvos Respublikos teisés akty nustatyta tvarka.

28. Visi Savivaldybés darbuotojai su $ia tvarka supaZindinami Savivaldybés administracijos
dokumenty ir procesy valdymo sistemoje ,,Avilys®.



